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Abstract. Currently, many security mechanisms are applied in the protection
of strategic information for public and private organizations. However, these
organizations remain vulnerable, owing to the large amount of sensitive
information that travels into your computer network. The vulnerability results
from the minimization of security mechanisms applied to an intranet, making
this environment conducive to a passive attack, exploiting the communication
between a machine origin and a destination machine, violating the principle of
confidentiality. The purpose of this article is to demonstrate the vulnerability
to exchange information on a local area network (intranet) and present an
encryption model, focused on data security, transferred this way of
communication, establishing a secure channel between sender and receiver in
order to mitigate information capture attacks. A software was developed and
adapted to demonstrate effectively the use of cryptographic techniques of
symmetric algorithms, particularly the AES (Advanced Encryption Standard).

Resumo. Atualmente, inumeros mecanismos de seguranca, sdo aplicados na
protecdo das informagoes estratégicas de organizagoes publicas e privadas.
No entanto, essas organizagoes continuam vulneraveis, em virtude a grande
quantidade de informagdo sigilosa que trafegam em sua rede de
computadores. A vulnerabilidade  é decorrente  da minimiza¢do de
mecanismos de seguranga aplicados a uma intranet, tornando esse ambiente
propicio a um ataque passivo, explorando a comunicagdo entre uma mdquina
origem e uma maquina destino, violando o principio da confidencialidade. O
objetivo deste artigo é demonstrar a vulnerabilidade na troca de informagoes
em uma rede local (intranet) e apresentar um modelo de criptografia, voltado
para seguran¢a dos dados, transferidos neste meio de comunicagdo,
estabelecendo um canal seguro entre emissor e receptor, a fim de mitigar os
ataques de captura de informagoes. Um software foi desenvolvido e adaptado,
para demonstrar de forma efetiva a utilizagdo das técnicas criptogrdficas de
algoritmos simétricos, em especial do AES (Advanced Encryption Standard).

1. Introducao

A seguranca da informacgdo € essencial nos dias de hoje, principalmente quando
notamos o0 uso crescente de servicos como Home/Internet Banking, comércio on-line,
videoconferéncias, transferéncias (receber e enviar) de arquivos, acesso a redes sociais,
dentre outros. De acordo com Nakamura e Geus (2007), os principais ataques a furtos



de informacdes, ocorrem na rede interna (intranet) da empresa, onde normalmente as
técnicas aplicadas a seguranca da informac&o sdo minimizadas.

O ataque pode ocorrer através de scripts executados de forma programada a
partir de um computador, de um laptop ou qualquer outra tecnologia (ativo) que esteja
conectado na rede ou acionado diretamente por um usuario mal-intencionado. Um dos
pilares da seguranga da informagdo, o ser humano, muitas vezes é responsavel
diretamente pelo fato, onde, sendo passivel de instintos e desejos, pode contribuir para
desencadear o processo de furto de dados de uma empresa.

Com base nesse cenario, um software foi desenvolvido e adaptado, aplicando
processos técnicos existentes de criptografia de dados na protecdo de informacdes que
trafegam no ambiente coorporativo (cooperativo) mitigando o furto de informacoes.

Este artigo estd organizado em mais quatro se¢Bes. Na sec¢do 2, denominada
“Metodologia”, € abordada a vulnerabilidade de um ambiente corporativo (cooperativo),
vislumbrando cenarios reais de furto de informacdes, bem como, propor técnicas de
protecdo a ser utilizadas no desenvolvimento do software, através dos aspectos de
seguranca estudados, durante a elaboracdo deste trabalho. Na secdo 3, denominado
“Estudo de Caso”, contém o cenério de experimentacdo que o aplicativo desenvolvido
foi submetido, descrevendo os testes realizados, com as implementac6es do algoritmo
criptografico AES (Advanced Encryption Standard). A secdo 4 apresenta os resultados
obtidos com a apresentacdo dos resultados provenientes da transferéncia de informacoes
no ambiente corporativo (cooperativo), através de um chat interno. As conclus@es e as
perspectivas sdo abordadas nas se¢cdes de nimero 5 e 6 respectivamente.

2. Metodologia

Nesta secdo pretende-se apresentar a metodologia empregada para o desenvolvimento
do estudo de caso e o conjunto ferramental tecnologico utilizado.

2.1 Problemas e Riscos no Ambiente Corporativo (Cooperativo)

Diversas organizacdes trocam informagfes técnicas, comerciais e financeiras com suas
filiais, parceiros comerciais, fornecedores, clientes, e até mesmo com usuarios moveis
através de uma rede heterogénea totalmente integrada. Esse ambiente integrado é
denominado de ambiente corporativo (cooperativo). Esse ambiente implica cuidados
para evitar pontos de brechas em seguranca, 0s quais se tornam grandes desafios para 0s
administradores de rede, principalmente quando envolve complexidade dos niveis de
acesso.

De acordo com Stallings (2008), devido o ambiente corporativo ser interligado
por meio de redes locais, € possivel alcancar outras estacGes de trabalhos e servidores na
mesma rede. Esse simples fato, caracteriza uma vulnerabilidade, ja que um intruso pode
monitorar o trafego na rede local capturando o contetdo desejado. E ainda, se parte da
rede possuir tecnologia sem fio, o potencial de interceptagdo das informacbes é muito
maior.

O estudo desse trabalho foi baseado no termo inglés, insiders, que consiste
naquele individuo que utiliza a rede da empresa, com perfil de um colaborador
(contratado ou terceirizado) ou de um parceiro comercial (cliente, fornecedor,
distribuidor, etc.).



2.2 Seguranca da Informacio

Devido ao universo complexo em que é estabelecido, a seguranca de um ambiente
corporativo (cooperativo), envolve a criagdo de um perimetro de seguranca e 0
planejamento de defesa contra possiveis ataques a seus computadores com a finalidade
de mitigar, roubo de identidades, captura de dados bancérios e cartes de credito, dentre
outros. Goodrich e Tamassia (2008), conceitua os 03 pilares da seguranca da
informacao:

Confidencialidade: Evita a revelagdo ndo autorizada da informacdo, ou seja,
somente permite acesso ao contetido da informacéo, aquela pessoa autorizada a té-la.

Integridade: Evitar que uma informacdo possa ser alterada sem prévia
autorizacdo;

Disponibilidade: Consiste que a informacdo esteja acessivel e utilizavel, ou
ainda, possa ser modificada por usuarios autorizados quando necessitarem.

2.2.1 Engenharia Social — Um Ataque a Seguranca

Diversos ataques de engenharia social, utilizam os insiders como forma de subtrair
informacdes da rede interna de uma organizacao. Esses individuos podem comprometer
a organizacdo, estudando habitos, pontos fracos, vulnerabilidades visiveis, que podem
ser explorados em outro momento. Abaixo, € relatado um caso real de furto de
informacgdes confidenciais dentro de organizagdes:

Um dossié contendo segredos de novas tecnologias aplicadas aos carros de
férmula 1, da equipe Ferrari, foi furtado por um membro da sua prépria equipe. Consta
ainda que, um dos principais motivos para a ocorréncia do fato, deveu-se a insatisfacdo
com o cargo que o individuo exercia na escuderia, no dado momento da realizagdo do
furto (VEJA, 2007).

2.3 Criptografia

De acordo com Coulouris, Dollimore e Kindberg (2007), muitos mecanismos de
seguranca sao baseados em criptografia de chave publica (simétrica) em nivel de
software. Pelo fato de utilizar a mesma chave tanto para cifrar como para decifrar,
possue caracteristicas de grande poder computacional e velocidade na execucdo dos
processo criptograficos. E largamente utilizada, em emails, arquivos em geral, banco de
dados, dentre outros.

2.3.1 Algoritmo Criptografico - Rijndael

Para Moreno, Pereira e Chiaramonte (2005), devido a necessidade de rever o padréo de
criptografia oficial utilizado na seguranca das aplicagdes comerciais, 0 governo
americano, solicitou a comunidade cientifica, que apresentasse um novo padrdo de
criptografia simétrica, denominado de Advanced Encryption Standard (AES) operando
com blocos de 128 bits, utilizando chaves de 128, 192 e 256 bits. O Rijndael foi
escolhido por ter sido o mais efeciente, dentre os 21 algoritmos, submetidos ao National
Institute of Standards and Technology (NIST).

2.3.2 Matematica do Algoritmo Rijndael

No Rijndael sdo definidos dois tipos de operacdes: uma a nivel de byte e outra a nivel
de palavras. O nivel de byte é representado por um elemento de campo finito GF(2°%). A



nivel de palavras, as operacdes sdo definidas em conjuntos de 4 bytes. Representado
como um polindmio p(x) de grau sete com coeficiente {0,1}, como descrito a seguir:

p(x) = box"+ bex®+ bsx®+ bax*+ bax®+ bx®+byx'+b°

a) Operacdo de Soma — polindmio cujo coeficientes € resultante da soma do
modulo 2 dos coeficientes dos termos.

Exemplo: Soma dos bytes: 01010111 =x°+ x*+ x* +x* +x e 10000011 = x’
+ x+ 1 resulta em: x” + x® + x* + x

b) Operacao de Multiplicacdo — Diferente da operacao de adicao, a operagao
com multiplicacdo, sempre terd como resultado um polinémio de grau inferior a 8. E
representado na forma de m(x) e € dado por:

mx)=x% + x*+ X +x+1
2.3.3 Processo de Cifragem do Rijndael

Um dos principais processos que tornou o Rijndael, forte, contra ataques
criptoanaliticos, é o processo de transformacdo, onde os bytes de cada bloco sdo
substituidos por seus equivalentes em um processo nao-linear por meio de uso de uma
S-BOX, onde a finalidade, é que ndo exista um ponto fixo e nem um ponto inverso.

A mesma € construida em tempo de execucdo e é calculada da seguinte forma
(Terada, 2008):

 Inicializa cada linha de uma matriz com 256 valores sequenciais crescentes de 0
a 255.

«  Substitue cada byte nesta matriz pelo seu inverso em GF(2%) médulo m(x);

+ aplica-se em seguida, uma multiplicagdo matricial seguindo a tabela 1, abaixo:

Tabela 1. Multiplicagdo matricial

Yol 1000111 1|]b 1
yi| [11000111||b 1
vl 1110001 1]|]b 0
ya| |1 111000 1| |bg 0
yval |1 111100 0] ]|b 0
ys| |01 11110 0]]|bs 1
Ve| |00 11111 0]]|bs 1

y7 00011111 |by 0




Abaixo, foi reproduzido no quadro 1, a tabela S-BOX calculada, utilizada no
processo de transformacédo, onde, os bytes de cada bloco sdo substituidos por seus

equivalentes em um Corpo de Galois* GF (2°).

Quadro 1. S-BOX

Y
0|1[{2|383|4|5|/6|]7|8]|]9 | A/B|C|D|E]|F
63 |7C| 77 |7/B|F2|6B|6F|C5|30| 01|67 |2B|FE|D7|AB| 76
CA|82|C9|7D|FA|59 |47 | FO |AD | D4 | A2 |AF|9C|A4 |72 | CO
B7|FD| 93 |26 |36 |3F|F7|CC|34 |AS|E5|F1|71|D8|31]15
04 |C7|23|C3|18|96| 5 |9A|07 |12 |80 |E2|EB|27|B2|75
09183 |2C|1A|1B|6E|5A|A0|52 |[3B | D6 |B3|29|E3|2F | 84
53 |D1|00 |[ED| 20 |FC|B1|5B |6A |CB|BE |39 |4A|4C | 58 | CF
DO |EF |[AA|FB |43 4D |33[|85 |45 |F9 |02 |7F |50 |3C|9F | A8
51 |A3|40 |8F |92 |9D |38 | F5 |BC|B6 |DA| 21|10 | FF|F3|D2
CD|0C| 13 |[EC|SF |97 44|17 |C4 |A7|7E|3D |64 |5D |19 |73
60 |81 | 4F |DC|22 |2A|90 |88 | 46 |EE | B8 |14 |DE|5E | 0B |DB
EO |32 |3A|0A 49| 6 |[24|5C|C2 | D3|AC|62 |91 |95 |E4 |79
E7|C8| 37 |6D |8D |D5|4E|A9|6C | 56 | FA |[EA| 65 |7A |AE| 08
BA| 78|25 |2E |1C|A6|B4|C6 | E8 |DD| 1F | 1F |4B |BD| 8B | 8A
70 |[3E|B5 |66 |48 |03 |F6|0E |61 |35 |B9|B9|86|Cl1|1D|9E
E1|F8|98 |11 |69 |D9|8E|94 |9B|1E | E9 | E9|CE|55 |28 |DF
8C|A1|89 |0D|BF|E6|42|68 |41 |2D|OF |[OF |[BO|54 |BB| 16

im0 W |> |o|lo|N (oo | |w|N |k |o

2.4 Trabalhos Relacionados

Com a finalidade de enriquecer o embasamento tedrico, foram pesquisados assuntos
relacionados no campo de atuacdo deste trabalho. Dentre eles, destacam-se os trabalhos
relacionados a seguir:

No estudo apresentando por Alves (2011), intitulado “Politica de Seguranga da
Informacédo: Andlise ergonémica da difusdo das normas em uma organizacéo publica e
seu impacto nos comportamentos inseguros”, alerta que a engenharia social, consiste em
acOes efetuadas para obter acesso a informagdes sensiveis das organizacGes e/ou
sistemas por meio da persuasdo ou exploracdo da confianca das pessoas. Enfim, todos,

! Corpo finito com dois elementos, 0 e 1 (Terada, 2008).



os escaldes de colaboradores da empresa, precisam ter um treinamento em seguranca,
para que possam mitigar esse tipo de ataque.

Em uma dissertacdo de mestrado, Pigatto (2012), “Seguran¢a em Sistemas
Embarcados criticos - utilizagdo de criptografia para comunicag¢do segura”, explica o
desempenho de um dos algoritmo de criptografia, o AES, utilizado em um estudo de
caso, sobre aplicacdo de cifragem de dados para dificultar que usuérios ndo autorizados
sejam capazes de furtar informacBes no ambiente de comunicacdo na utilizacdo de
sistemas embarcados.

Em outro estudo, apresentado por Souza (2010), “Seguranca para Web Services
com criptografia heterogénea baseada em Proxy”, abrange o uso de criptografia
simétrica e assimétrica como sendo necessarios para manter um sistema seguro,
principalmente, quando a comunicagdo acontece em uma rede ndo Segura, coOmo a
internet.

3. Estudo de Caso

Este estudo de caso é composto de um cenario experimental, para aplicabilidade de
testes, realizando transferéncias de dados no ambiente coorporativo (cooperativo),
citado na secdo 2, e em seguida, aplicar protecdo através de criptografia simétrica para
provimento de comunicacdo segura.

3.1 Cenario

O cenario experimental projetado como laboratorio de testes, tem como objetivo aplicar
a metodologia proposta, no modelo de um ambiente corporativo (cooperativo)
desprotegido, visualizado na figura 1. Foi definido a seguinte especificacdo de
identificacdo das maquinas no cenério aplicado: Computador Servidor - IP: 10.1.141.23
e demais computadores cliente: CJunior com o IP: 10.1.141.99 e JDiniz com o IP:
10.1.101.163 como méaquinas clientes.

|’ 10.1.101.500¢
- |’ 10.1.101.500¢
-
|‘ 10.1.101.163 - IDiniz - Marketing
-
<
Rede cabeada Linksys - Cisco
Wireless
{j; e v —
' o Switch de rede
>
10.1.141.500¢ |
=
10.1141500¢ |‘
=

10.1.141500¢ |’
- @ELII
10.1.141.23 =
i TR virtual machine | 10.1.141.99 - Clunior - Ger. Vendas

Figura 1. Cenario para aplicacao de testes
3.2 Execucao dos Testes

Foi realizado um didlogo em chat interno, entre duas entidades forte do ambiente
corporativo (cooperativo), JDiniz - Gerente de Marketing ¢ Clunior - Gerente de
Vendas, indagados pelo Administrador de TL.



Nesse contexto, sdo reveladas acdes de um aparente langamento de um novo
produto comercial, que devido a uma vulnerabilidade de seguranga na rede interna, um
intruso pode escutar a rede e capturar dados que permitam ter o conhecimento do teor
do dialogo entre os envolvidos. A figura 2 visualiza, o didlogo entre emissor e receptor.

1DSock |dentficagdo Sisterna Operacional Processador P
1575224 JDiniz - Marketing Windows 8 Pro Intel{R] Core(T M) i5-3230M CPU @ 2 60GHz 101.101.163 16
528034 Clurior - Ger, Vendas Microsaft Windows XP Intel(R) Core(TM) i7-26700M CPU @ 2.20GHz 101,140,142 0

18 Chat com "JDiniz - Marketing™ (o] O ]

Vocé disser JDiniz, boa tarde -

JDiniz - Marketing diz: Boa taide

Vocé disse: 0 dretor comercial me chamou pra fratarmos sobre o processo de lancamento do novo produto, Podemos tratar agora?
JDiniz - Marketing diz: Sem problemas,

JOiniz - Marketing dz: O que desejas saber sobre o novo produto?

Vaocé dsse: Voo poderia habilkar o processo de comunicagdo seguia siravés do Chat?
Voce disse: O que desejas saber sobre o novo produlo? "
Adrinistador - Servidor diz Voce podena habiitar o processo de comuricag3o segura altavés do Chat?

Vocé disse: Sim Como proceder com a habditag30?

Administiador - Servidor diz Clique em qualquer drea do chat, com o bot3o direito do mouse, e selecione a opgdo "Enviar mensagem crptografada”.
Vocé disse: Ok. Feto

SecureTransp - Primeira fase do

| dialogo entre Administrador de T e v
Gerente de Marketlng - IDiniz D Enviar Mensagem Criptografada
M, Cri P

Figura 2. Primeira fase do dialogo entre Administrador de Tl e JDiniz

O que motivou os estudos realizados neste presente trabalho é visualizado a
sequir, através da captura de fragmentos do didlogo no ambiente corporativo
(cooperativo) simulado, entre o Administrador de Tl e o gerente de Vendas, CJunior.
Essa captura de pacotes, € mostrado na figura 3.

M “Conexio de Rede sem Fio [Wireshark 1.12.3 (v1.12.3-0-gbb3e9a0 from master-1.12)] p - = | = ]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
COdEE B AeesTLE[ER I QQaR | @§D% % 8
Fman| El Expression... Clear Apply Save
No. Time Source Destination ¥ Protecol Length Info -

990 34.303384010.1.141.23 10.1.141.99 TCP 54 6651-49751 [ACK] Seq=231 Ack=117 win=65 Len=0

971 33.579320010.1.141.23 10.1.141.99 Tcp 54 665149751 [ACK] Seq-231 Ack=57 win-66 Len-0

959 33.369513010.1.141.23 10.1.141.99 TP 62 6651-49751 [PSH, ACK] Seq=223 Ack=49 Win=66 Len-§

860 28.562080010.1.141.23 10.1.141.99 TCP 54 6651-+49751 [ACK] Seq=223 Ack=49 win=66 Len=0

841 28.362251010.1.141.23 10.1.141.99 TP 62 665149751 [PSH, ACK] Seq=215 Ack=41 Win=66 Len=8

839 28.2380300 WistronN_86:ad:ad 10.1.141.99 ARP 42 who has 10.1.141.99? Tell 10.1.141.23

827 27.9462230 wistronn_86:a4:ad 10.1.141.99 ARP 42 10.1.141.23 is at 30:14:4a:86:a4:ad

692 23.554945010.1.141.23 10.1.141.99 Tcp 54 6651+49751 [AcK] Seq=215 Ack=41 win=66 Len=0

688 23.355259010.1.141.23 10.1.141.99 TCP 62 6651-49751 [PSH, ACK] Seq=207 Ack=33 win=66 Len=8

569 18. 5577310 10.1.141.23 10.1.141.99 Tcp 54 565149751 [ACK] Seq=207 Ack=33 win-66 Len=0

555 18. 3480090 10.1.141.23 10.1.141.99 TP 62 665149751 [PSH, ACK] Seq=199 Ack=25 Win=66 Len=g

464 13.549529010.1.141.23 10.1.141.99 TCP 54 6651-+49751 [ACK] Seq=199 Ack=25 win=66 Len=0

460 13. 3398090 10.1.141.23 10.1.141.99 Tcp 62 6651-49751 [PSH, ACK] Seq-191 Ack=17 Win-66 Len-8

341 8.5333210010.1.141.23 10.1.141.99 TP 54 665149751 [ACK] Seq=191 Ack=17 Win=66 Len=0

337 8.3336300010.1.141.23 10.1.141.99 TCP 62 6651+49751 [PSH, ACK] Seq=183 Ack=9 Win=66 Len=8 I

306 6.6274320010.1.141.23 10.1.141.99 TP 228 6651-49751 [PSH, ACK] Seq=9 Ack=9 win=66 Len=174

142 3.5260110010.1.141.23 10.1.141.99 TP 54 6651-49751 [ACK] Seq=9 Ack=9 win-66 Len=0 <
<[ i r
S FraS SUUL €20 DYTEs U Wil (40&w DItay; £L0 UyLEs CapLulSu \EULe UILa) Ui i i
eEthernet II, src: wistronn_86: (30:14:4a:86:a4:ad), Dst: 10.1. 141 99 (34: ||
® Internet Protocel Version 4, Src: 10.1.141.23 (10.1.141.23), Dst: 10.1.141.99 (10.1. 141 99) <

0000 34 23 87 76 8C al 30 14 4a 86 a4 ad 08 00 45 00

Texto capturado no dialogo entre Cjunior ¢

S | Administrador de Ti. E

Ge 63 61

O 7| Data (data.data), 174 bytes Packets: 1261 - Displayed: 1261 (100,0%) - Dropped: 0 0.0%) | Profile: Default

Figura 3. Captura do didlogo entre emissor e receptor no ambiente



E visivel notar, na figura 3, o monitoramento da rede por meio do wireshark?
(sniffer de rede), a intrusdo de um insider atuando como man-in-the-middle®.

Em uma segunda parte do didlogo, o Administrador de TI, habilita a comunicacao
segura no software, enviando uma mensagem a JDiniz, solicitando ao mesmo, verificar
se a mensagem foi enviada criptografada.

E salutar deixar claro que, esse procedimento, é somente para demonstrar que o
canal estd seguro, ou seja, entre 0 emissor e 0 receptor, quando do envio da mensagem,
percorre entre origem e destino, somente a mensagem criptografada.

A composicdo dos textos € uma funcionalidade do software, para que 0 usuario
cliente possa confirmar o seu recebimento criptografado. Apds, essa confirmagdo o
usuario pode desabilitar a visualizacdo da mensagem criptografada, a fim de receber
somente as mensagens livres.

A figura 4 visualiza a segunda fase do didlogo entre Administrador de TI e JDiniz,
bem como, o item "Visualiza mensagem criptografada"”, disponivel somente na verséo
cliente do software.

Es_emerlrlsp - Servidor > = =@ 8

D50k lderilicerBa Sitema Opecacionsl Froceseador P Fing

e ich] Clurier - e, Werda: Micteselt windawes 5P IritelR ) CanelThi| i7-26700M CPU & 2 20GH: 101140042 a
6 JDiriz-Markeling Windaws 8Pio IntelF] Carel M) 53230 CPU @ 2 E0GHz 101101163 0
| 12 Chat com "JDiniz - Marketing” =lo

Wk disse: Vace podena haboba o piocssso de camunicagBa s=gurs shaves da Chat? -
JDiniz - Markeling diz Sim. Como procader para habiflagio?

Voo dsse: Clique em quaiguer &rea da chal, cam a botio dieilo do mouse, e selecine a opgio “Erwiar mensagem criphografacs’,
ADiniz - Maikeling diz Ok, Feilo.

Voo disse: Dk Aguarde queine hablta @ minha maquing para o processo seguio. pra criaimozs um conal de comuricacio seoua, Um (£
Tomerka,

| | = |

| v Enviar mensagem criptografada

Administrador - Sorvidor diz: Ok, Aguarde que inei habilar 2 mirha maguing para o processo seguio, pra criarmoz um canal de comuicagio
seghilz. Ui romenta,

Addminisirador - Sevdidor diz; Prondo. Por favee, seguindo o mesma procedimento anterior, clhoue em qualquer dra do Chat com o botdo dieto, e
estoha 2001a 2 oppdo "Visudza mersagem criptografada”.

Adminishades - Seracor diz: Wou mendar uma mensagem beste guanda seceber seu leedback da salickaca
ok dene Ok Feilo

Adminizirador - Serddor diz; Esha & uma mensagem teste pars verilizagio de shatur de comericagio segquia. - Tewto Civada
BARATAH 2kl by Harl VicEOLR G ERERTARLI/ TP a8 JalSuRgS  TlwL 3zevden] plariad iz B0 S0 s magUIR kI

Adferinizhrader - Serader diz: Work racebeu 5 menzagem de beste, unkamente com ums cutis mensagem ciflads [lesto embarshade]?
Wk dese Sim
Addministrador - Serddor diz; Pronto. Agoea, estamos emum candl segueo. Pode desabiitar 2 apga de "Visuakza menzagem ciptografada™

Audriniztrador - Serdcoe diz: O dietor comencial solicilou que ermases & vock akjuns aiquivas do plana de markeniing paa que vocd possa »
dinher com o Cluricr, gerenle de vendas..

Addminiztrador - Sendcor diz; Aguande que enviaiei em 07 minuo...

Waci duse: Dk, Ho aguards,

SecureTransp - Segundo didlogo
entre 0 Administrador de Tl e o
Gerente JDiniz

v | Enviar Mensagem Criptografada

o | Visualiza Mensagem Criptagrafads

Figura 4. Segunda fase do dialogo entre Administrador de Tl e JDiniz

2 Denominado também de sniffer (farejador), é um analisador de protocolo que permite capturar o trafego
em uma rede de computadores.

® Man-in-the-middle (homem do meio) - ataque de captura de pacotes entre emissor e receptor, por
terceiros.



4. Resultados Obtidos

Na secdo anterior, apos ser habilitado a comunicagdo segura no software cliente, o
insider, realizou uma nova captura na rede local, obtendo novamente sucesso.
Entretanto, o canal de comunicagdo entre emissor e receptor esta seguro, conforme
mostra a figura 5.

M captura do pacote criptagrafado _ Lpcapng [Wireshark 1.12.3 (¥1.12.3-0-gbb3eSa0 from master-1.12)] -~ [ESH=l ™

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

codsd B2 AesTLIEEIQAQaAaB @EE % B

Filter: E&pvmmm Clear Apply Save
No. Time Source Destination 4 Protocal Length Info .
107 3.14953300 TCP 203 6651-49751 [PSH, ACK] Seq=1 Ack=1 Win=66 Len=149 I
114 3.51191800 Tcp 62 6651-49751 [PSH, ACK] Seq=150 Ack=1 Win=66 Len=8 I
121 3.71161500 Tcp 54 6651-49751 [ACK] Seq=158 Ack=9 Win=66 Len=0
265 7.72785300 ARP 42 10.1.141.23 is at 30:14:4a:86:ad:ad
294 8.51808800 TCP 62 6651-49751 [PSH, ACK] Seq=158 Ack=9 Win=66 Len=8
298 8.71786500 Tcp 54 6651-49751 [ACK] Seq=166 Ack=17 Win=65 Len=0
393 13. 5263980 Tcp 62 6651-49751 [PSH, ACK] Seq=166 Ack=17 win=65 Len=8
396 13.7259900 TCP 54 6651-49751 [ACK] Seq=174 Ack=25 Win=65 Len=0
486 16.6383290 TCP 147 6651-49751 [PSH, ACK] Seq=174 Ack=25 Win=65 Len=03
515 18. 5334860 Tcp 62 6651-49751 [PSH, ACK] Seq=267 Ack=25 Win=65 Len=8
519 18.7432510 Tcp 54 6651-49751 [ACK] Seq=275 Ack=33 win=65 Len=0 -
< i .
# Frame 107: 203 bytes on wire (1624 bits), 203 bytes captured (1624 bits) on interface 0 -

Ethernet II, Src: 10.1.141.23 (30:14:4a:86:a4:ad), Dst: 10.1.141.99 (34:23:87:76:8c:al) |
© Internet protocol Version 4, src: 10.1.141.23 (10.1.141.23), Dst: 10.1.141.99 (10.1.141.93)
version: 4
Header Length: 20 bytes
Differentiated Services Field: 0x00 (BSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECN-Capable Tramsport))
Total Length: 189 =

0000 34 23 87 76 8C al 30 14 4a B6 as ad 08 00 45 00  4#.V..0
0010 00 bd 16 0e 40 00 80 06 b5 b0 Oa 01 8d 17 0a 0L
0020 8d 63 19 fb c2 57 ea 5b b3 d9 f9 3b f7 ab 50 18
0030 00 42 c8 16 00 00 3c 7c 43 68 61 74 7c 3e 41 64
0040 6d 69 6e 69 73 74 72 61 ©4 6f 72 20 2d 20 53 65 . . . . -

72 Texto capturado, cifrado, apds habilitar comunicagio segura entre
0060 72 43 61 48 31 32 78 4a 71 34 79 4e 59 48 73 72 rCaH12x] gdyNyHsr

0070 49 53 69 63 45 4F 4c 52 47 77 4a 6C 45 62 6a 32 IYICEOLR GrI1ED]2 of e o Administrador de T ¢ o Gerente Clunior
52 37 41 42 4c 39 2f 64 54 50 70 78 42 33 71 4a  R7ABL9/d TPpxB33)
53 77 52 67 53 4a 54 4a 79 2f 4c 33 7a 73 76 64  SwRgSITI y/L3zsvd
0020 2b 78 31 70 42 65 6e 57 59 72 64 74 7a 38 6b 57  +xlpBenw Yrdtzskw
00b0 63 4F 35 4f 2b 75 56 72 78 74 67 55 4d 6b 49 6b  coSo+uvr xtguMkIk
00c0 5F 65 6& 63 72 79 70 74 3¢ 3 7¢C Cencrypt <<

O 7 File: "D:ATCC TesteSoftware\magens do Ap... | Packets: 599 - Displayed: 599 (100,0%) - Dropped: 0 (0,0%) Profile: Default

Figura 5. Captura de pacote criptografado

A figura 6 mostra o conteido da mensagem legivel, que foi criptografada, no
envio entre emissor e receptor.

12 SecureTransp - Servidor = = &
IDSack |de Fing
1247294 sed Fragmento do didlogo que foi enviado eriptografado. 0

I8 Chat com "SecureTransp - Cliente" E@g

Wooé disse; Ciunior, boa tarde -
0 diretor comercial me chamou pra tratammos sobre o processo de larfiamento do nove produto, Podemos batar agora?

SecureTranzp - Cliente diz; boa tarde. tudo bem!

m

v Enviar mensagem criptografada

Status:  Aguardando conexdes na porta: 6651

Poita: | 6651 Senha:

Figura 6. Fragmentos de mensagem legivel no software cliente
5. Conclusao

Muitos sdo os tipos de ataque que um ambiente corporativo (cooperativo) pode vir a
sofrer, entretanto, com base nos estudos, conceitos e técnicas de criptografia aplicadas,
o presente trabalho, demonstrou técnicas simples de criptografia para reduzir a



vulnerabilidade, em pelo menos, um deles, disponibilizando assim, um cendrio ideal
para troca de informagdes, mitigando o sucesso de ataques nesse ambiente.

A protecao por perimetro ndo resolve todos os problemas, ou ainda, que tenha
maior relevancia sobre os demais, porém, com o auxilio de outras técnicas, processos ¢
politicas de seguranga, ¢ possivel abranger uma amplitude maior na busca da linha de
defesa ideal para uma empresa.
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