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Abstract. This article describes a case study, whose objcis to
demonstrate the necessity of best practices innrdtion security applied to
domestic wireless networks, through analysis ohemalbilities in wireless
networks found in a residential complex in the @fyManaus, in which,
procedures of pentest and use of support tools Wwased on the methodology
PTES (Penetration Testing Execution Standard), uiolg enabling the
correction of vulnerabilities found, when it is hatized.

Resumo. Este artigo descreve um estudo de caso, cujoiebjétdemonstrar a

necessidade de boas préaticas em seguranca da iaf@wnaplicadas as redes
wireless domeésticas, através da andlise de vulnkdatdes em redes wireless
encontradas em um conjunto residencial na cidadéMdeaus, na qual, os
procedimentos de pentest e utilizagdo das ferraaseté apoio tiveram como
base a metodologia PTES (Penetration Testing Exet&tandard), inclusive

possibilitando a correcdo das vulnerabilidades aricadas, quando

autorizadas.

1. Introducéo

Com a constante expansdo da Internet, a popularidad redesvirelesscresce de
forma significativa associada as facilidades oramdesta tecnologia aos dispositivos
moveis. Diante disso, ha uma diminuicdo diretausiacde equipamentos necessarios a
esse tipo de tecnologia, ocasionando, ainda, kd@dé e a comodidade relacionadas a
aquisicao e a utilizacdo dos mesmos [FLICKENGER.e2008].

De acordo com dados do Comité Gestor da Intemd@rasil (2013), em 2012,
verificou-se que 74% dos usuarios acessam a Intdeneedes domeésticas, equivalente
ao crescimento de seis pontos percentuais sobdee€?fihta e dois pontos sobre 2008.

Considerando as possiveis vulnerabilidades dopa&gentos necessarios para
uma redewirelessrelacionadas a ma configuragéwecutada por usuérios leigos, este
estudo de caso foi desenvolvido em um conjuntaleesial, localizado na cidade de
Manaus, onde este perfil de usuario pode ser eractimtom relativa facilidade. Tem
como objetivo demonstrar a necessidade de implam&ntde medidas de seguranca
em redesvirelessdomésticas, visando diminuir possiveis vulnerdades inerentes a
esse tipo de tecnologia ao utilizar boas pratieasegjuranca da informacao.



Com base neste cenario, foram realizados testemtdesdo, originalmente
conhecidos com@entests associados as ferramentas de andalise e com tivobje
avaliar a seguranca adotada para cadaweeéess

Este artigo esta organizado em mais quatro sefdesecdo 2, denominada
“Metodologia”, sdo abordadas as metodologias PTE&LAN Penetration Testing
Methodology.associadas as ferramentas de analise a intrusésegéa 3, “Estudo de
Caso”, ha a descricdo do cenario com a aplicac&ofelaamentas utilizadas para
realizacdo dopentest desde o processo de captura de pacotes das (eaes
delimitacdo do escopo) até os resultados obtidestestes de intrusdo. A secdo 4
apresenta os resultados obtidos e as medidas dexseg sugeridas mediante cada tipo
de atague bem-sucedido, além da conscientizac&a@dgplaos usuarios das redes com
base nas boas praticas de seguranca. As conclespespectivas sdo abordadas na
secéo 5.

2. Metodologia

Nesta secdo pretende-se apresentar as metodoltidjzesdas para o desenvolvimento
do estudo de caso e as ferramentas complementaisias.

2.1.PTES

O PTES Penetration Testing Execution Standaéduma metodologia utilizada para a
realizacdo de testes de intrusdo com o intuito atbgmizar e aumentar a qualidade
desse tipo de atividade [PTERchnical Guidelinegs2012]. Esse padrao inclui sete
secBes que definem o conteldo e as sugestbesrdapdase desde a formalizacéo legal
ate os relatorios finais.

As principais fases aplicadas neste estudo deséso

* Pre-engagement Interactionacordam-se os documentos legais e definem-se as
especificidades do escopo;

* Intelligence Gathering:detalham-se e coletam-se as informacfes necessaria
para as operacdes a serem realizadas;

* Threat Modeling:com base nas informacdes coletadas na fase antexaiza-
se uma modelagem das ameacas e seus elementofratm®para auxiliar a
analise posterior;

* Vulnerability Analysis descrevem-se as principais areas em que a ankdise
vulnerabilidades deve cobrir conforme os resultaddsriores;

» Exploitation: executam-se os ataques de intrusdo conforme asrahbllidades
elucidadas na fase anterior;

* Reporting apresenta-se o relatorio conclusivo das ativislade

Essa metodologia € aplicada comumente em empresgamizacdes, porém foi
adaptada de acordo com o cenario desse estudsale ca

2.2. Metodologia de Testes de Intrusdo em WLAN

Denominada em inglés comd&LAN Penetration Testing Methodolpgessa
metodologia foi aplicada neste estudo de caso enplemento ao PTES. Conforme
afirma Ramachandran (2011), esta metodologia de desintruséo divide-se em quatro
fases: Planejamento, Descoberta, Ataque e Relatério



Na fase de Planejamento, é definido o escopo odonmacdes como area de
cobertura dos testes e quais redes estdo inclnéasgaliagdo. Além disso, € estimado o
esforco a ser gasto, com definicbes do numeroatedisponiveis e a profundidade dos
requisitos bases para os testes. Nesta fase tarsbésnfatiza a parte referente aos
acordos de nao divulgacdo dos dados. Apos as clEdmi anteriores, realiza-se uma
varredura das redes sem fio da area, chamadaelddd3escoberta.

Encontrar pontos de acesso, quebrar criptografingadir infraestruturas sao as
subfases da etapa de Ataque. Nesta fase recomerdatiizacao de ferramentas como
Airodump-ng e Aircrack-ng Ao final, apds elucidar as vulnerabilidades, $az-
necessario relata-las, na chamada fase Relatdrite cada teste de intrusdo deve ter
informacfes especificas como: descricdo da vulilielatle, gravidade, tipo de
vulnerabilidade — software/hardware/configurac@iigdes alternativas e sugestdes de
remediacéao.

2.3. Ferramentas de Apoio e Andlise

O Quadro 1 contém a lista com as ferramentas adidiz neste estudo de caso, com suas
respectivas versoes e funcgoes.

Quadro 1. Descritivo das ferramentas de apoio utili ~ zadas
Ferramentas Versao Utilizacao
Vistumbler 10.3 Efetua a varredura do ambiente local em busca de redes wireless.
Wifi Analyzer 3.6.5 Efetua a medi¢&o da intensidade de sinal das redes wireless.
Wifite 2 (r85) | Efetua a varredura das redes wireless com WPS habilitado.
Reaver 1.3 Efetua ataques as redes wireless com WPS habilitado.
Airodump-ng 1.2 Coleta informag6es sobre as redes wireless.
Airmon-ng 1.2 Ativa o modo de monitoramento promiscuo da placa de rede.
Airbase-ng 1.2 Acelera o processo de captura de dados (requisicdo ARP e autenticacfes falsas).
Aircrack-ng 1.2 Efetua a decodificacdo de senhas em dados capturados.
Aireplay-ng 1.2 Cria um ponto de acesso falso, mais conhecido como Honeypot.
Wireshark 1.1.0.2 | Efetua a andlise de trafego de rede (sniffer).

2.4. Dicionario de Senhas

E comum fabricantes utilizarem senhas curtas, #aretb que ao instalar e configurar
seu ponto de acesso, 0 usuario ira modificar assgROFINO, 2011]. Diante disso,
Wilhelm (2010) afirma que a decodificacdo de seréhasna das principais partes dos
testes de penetracdo, portanto acredita-se que llRorm®rma € criar o proprio
dicionario de senhas conforme o cenario de atuacao.

2.5. Engenharia Social

Wilhelm (2010) também destaca a utilizacdo de a&mqde Engenharia Social,
afirmando que este tipo de ataque é extremameit&zeho caso de redes, a pessoa
normalmente quer ser Util e acaba fornecendo anmafgdo. E por este fato que é
necessario instruir ou treinar as pessoas sobee assunto pra impedir esse tipo de
ataque.



2.6. VerificacOes da Eficacia

A CERT.br € o Centro de Estudos, Respostas e Teatante Incidentes de Seguranca
no Brasil, desde 1997. Além de ser o responsawetrptar incidentes de seguranca,
também desenvolve analise de tendéncias, treinareazanscientizagéo.

Por conta da abrangéncia e linguagem utilizada essa organizacao,
destacaram-se as boas praticas aplicadas aos @slidadmontar uma redeireless
domeéstica. De acordo com a CERT.br (2012), pardam funcionamento e seguranca
de uma rede doméstica, deve-se fazer principalmente

» Alterar configuracbes padrbes, como por exemplohae (de administracéo e
do proprio Ponto de Acesso);

» Utilizar senhas bem elaboradas e dificeis (que e@denham informacdes
pessoais como sobrenome e datas de nascimen&xgmaplo);

» Desativar a opcdo WEP e utilizar WPA2 ou no minivieA;

» Desligar o Ponto de Acesso quando nao estiver osanede;

e Desabilitar a difusdo do SSibrpadcas}t para evitar que o nome da rede seja
visualizado por outros dispositivos;

* Ao definir o SSID, nao utilizar dados pessoais m@e® associados ao fabricante
e/ou modelo do Ponto de Acesso, por exemplo;

» Desabilitar a opcao de WP8Vi-fi Protected Setyp caso o Ponto de Acesso
disponibilize-a;

2.7. Trabalhos Relacionados

Observou-se que h& uma série de trabalhos e peidisaque proporcionam
informacdes relacionadas as diversas secdes dsstmta Dentre estes, foram
selecionados os trabalhos a seguir com o intuiendeuecer este artigo:

O artigo publicado por Moreirgt al. (2011), intitulado “Avaliacdo de seguranca
em redes sem fio”, aborda uma avaliagdo do niveleggiranca dos protocolos WEP,
WPA e WPA2, através de ataques com ferramentas cofii@wrack-ng Airmon-nge
Aireplay-ng Apos as avaliacdes, o estudo concluiu que o®gutiis WEP e WPA séo
inseguros e complementou que o WPA2 com o PSKogriatado com o AES ¢é a
melhor recomendacéo de configuragdo no momento.

O segundo trabalho relacionado trata-se de umoanttitulado “Boas praticas
de seguranca para redes domésticas: instalacaafiguracdo de ativos para torna-las
seguras”, no qual Serique Junatral. (2012)realiza um estudo de caso sobre o risco da
construcdo de rede doméstica quando instalada edo rpadrdo, verificando que
medidas corretivas, como por exemplo configuraggaada de roteadores, podem
minimizar significativamente as vulnerabilidades<riscos oferecidos por uma rede
domeéstica sem o devido tratamento de seguranca.

Em “Vulnerabilidade da Seguranca em Redes Sery Hmzon (2009), ao
analisar vulnerabilidade em alguns pontos de wade existentes na cidade de Porto
Alegre, conclui que as técnicas de seguranca ritmasde conhecimento e gerar um
padrdo de seguranca torna-se imprescindivel peedijes de tecnologia.

Horovits (2013), em seu trabalho intitulado “Exjpledo vulnerabilidades em
redes sem fio: usando as principais ferramentastatpie e configuracdes de defesa”,
demonstra como configurar um roteador para comtex seguranga maior em uma rede



sem fio e conclui quse dev ter uma maior atencdo nesse qui, pois ha varias
formas de ataqugmara quebrar ecriptografias existentes.

3. Estudo de Caso

Este artigo consiste em um estudo de caso explmraté redeswireles: domeésticas,
localizadas em um conjunto residencial de Manque por razdes de privacidades
nomes serao omitidos.

3.1. Cenario

O escopo definido para este cenario poonze redeswireless domésticas,cujas
configuracdes ndo sofreram qualquer influénciaipréeste trabalho. As redes for.
selecionadas a partir de um ponto fixo como mags para as demais, ou seja,
definido um local de uma das casas do conjuntoll@gdooe, com a ajuda disoftware
Vistumbler as redes que foram detectadas, independente decjpot@ seu sinal, fora
delimitadas para o escopo a ser analic Neste cen& foram encontradas criptografi
WEP, WPA éWPA2, conforme mostra eigura 1:

£ Active Mac Address SsiD Signal High Signal  RSSI High R53| Channel Authentication Encryption
&1 Active 00:25:9C:20:F%:39  Fegrasliafipsy 39% 89% -58 dBm -48 dBm 6 WPA2-PSK AES
@2 Active D8:53D:4C:CREAME gl | 36% 60% -72 dBm -68 dBm 1 WPA2-PSK AES
1k Active 64:66:B3:87:56:63  Flasiie L0 28% 38% -76 dBm -71dBm n WPA2-PSK AES
@4 Active 94:CC:B9:88:FB:DB ol =i il 47 10% 20% -85 dBm -80 dBm 1 WPA-PSK AES
@ Active B0:48:7A:D4:83:BA  [amnay 16% 26% -82 dBm -77dBm & WPAZ-PSK AES
&6 Active 00:23:6%BC:A8:F3 v 86% 90% -49 dBm -44 dBm 6 Open WEP
@7 Active 00:1BERCR2CCO mglidmsai 12% 24% -84 dBm -78 dBm (] WPA2-PSK AES
@: Active FO:7D:68:E2:45:B8  lnsriea 18% 30% -81 dBm -73 dBm 6 WPAZ-PSK AES
@9 Active 00:23:C0:D3:69:C4 ‘it Ml 22% 32% -79 dBm -74 dBm 6 WPA2-PSK AES
@10 Active DB:SD:ACEATTAC il 16% 22% -82 dBm -79 dBm 8 WPA2-PSK AES
a@n Active TAEABAAT-68:B4  Caralm 70% 8% -63 dBm -56 dBm 4 WPAZ-PSK AES

Figura 1. Lista das redes wireless encontradas
3.2. Coleta de hformacgdes

Apoés a delimitacdo do escopo, foi realizada a @dive de coleta das autoriza¢, de
cadaproprietario das respectivas re, para testes de vulnerabilidadB& autorizacé,
o proprietario informainde se permite que as melhorias propostas sejam réafizas:
deseja responder ao questionario complem

O questionario complemen engloba perguntas diretacom respostas
Sim/Néao) conforme mostra a Tabeli, sobre o conhecimento técnico em informat
seja das pessoas que residem na casa ou da passcanfigurou o roteador, além
confirmar se h& criancas e se ha outros tije dispositivos conectados a rede da ¢
O proprietario também é questionado sobre a pregé@gpquanto a definicdo de s
senhas de rede.

O intuito do questionario é direcionar as infornex, de forma simplorii a
serem esclarecidas ntapa de apliccdo das melhorias. E um auxifiara a definigdo
dequal tipo de cartilha seratregue aos usuarios de cada redeforme a delimitaca
do escopo Além de embasar a principal motivacdo deste linabaa auséncia c
precaucdes quantosaguranca de redwirelessdomeésticas.

Tabela 1. Resumo do questionario complementar

dlo|o|lgs|w|lo|r|lo|lo|o]|a SR

) . So|o|o|o|o|lo|o|o|o|d|dlg&| 28

N.c | PERGUNTA (S — Sim / N — N&o) C|Z|C|C|C|Z|Z|Z|T|iT|ic ‘5‘? 8”')
;;;;;;;;;;§F@§@

1 Ha criangas? S|S|S|S|S|IN|N|S|NJS|N 7 64%




Ha& outros dispositivos (celulares, tablets, etc)

0,
conectados na rede além de computadores? S|S|S|S|S|S|S|S|S|S]S 11| 100%

Ha alguém que tenha conhecimento técnico

sobre informatica? S|S|IN|N|N| NI NIN|N|S|N| 3 |2/%

O responsavel pela configuragéo do roteador
4 possui conhecimento técnico sobre N|[N|[S|S|N|IN|N|N|N|S|N 3 27%
informatica?

Ha algum tipo de manutengdo no roteador

0,
(atualizacdes, por exemplo)? NININININPNINPNINTS N ! 9%

6 Pessoa que realiza esta atividade possui

0,
conhecimento técnico sobre informatica? NNENENEN NN NGNS N 1 9%

Jéa teve algum conhecimento de alguma

invasdo a sua rede? NCPNPNCENCENE NN NN NN 0 0%

Vocé sabe verificar se alguém esta tentando

invadir sua rede? NIN|IN|N|N|NINININI S N1 9%

Vocé utiliza boas praticas de seguranca em
9 relagdo as senhas de seus dispositivos e NIN|S|S|{N|N|N|[N|[N|S|N 3 27%
rede?

Observou-se que muitos usuarios ao preencher stigu@io informavam que
as precaucdes eram aplicadas apenas ao ambiergeudiabalho, até mesmo por
questbes obrigatorias. Nesta etapa foram aplicgdnscas de Engenharia Social, e em
uma das entrevistas, ao explicar o conceito de p@diEas de seguranca em relacdo as
senhas, o proprietario da rede nos forneceu sulsasgrorém nesta etapa néo foi
aplicada qualquer medida corretiva a esse tipatdacéio, o alerta foi feito na entrega
dos relatérios finais.

O dicionario de senhas utilizado é composto porcomjunto de palavras dos
dicionarios das linguas portuguesa do Brasil eimgud inglesa dos Estados Unidos
(retirado do softwaréibreOffice 4.2.1) apenas com palavras compostas com mais de
oito caracteres, além das mil senhas mais utilzadamundo de acordo Burnett (2011)

e com e palavras de dialetos amazonenses defimdasMarchini (2010). Em
complementacéo, também foi utilizado o dicionamosgnhas do sistema operacional
Kali. Os diversos dicionarios acima foram concatenadospenas um, com 0 seguinte
comando$cat wordlistl.txt wordlist2.txt wordlist3.txt >walist_final.txt

3.3. Coleta e Analise dos Dados das Redes Wireless

Para a localizacdo e associacdo de cada proprietas redesvirelessdefinidas no
escopo, foi utilizado o softwai-fi Analyzer por meio da medicéo da intensidade do
sinal conforme o deslocamento.

Nos testes de intrusdo realizados nas redes comlreeyabilidades WEP, WPA
e WPA2, foram utilizadas as ferramenta#srmong-ng para ativar o modo
monitoramento na placa de reddéreless,o Airodump-ngpara gerar os arquivos de
captura da rede alvo eAircrack-ngpara a decodificagdo da senha. A Figura 2 exibe o
resultado bem-sucedido desse teste de intrusao.



[ E2:44:03:45:6E ]

Decrypted correctly:
Figura 2 . Teste de intrusdo com vulnerabilidade WEP

Especificamente para os testes de intrusdo comulagrabilidades WPA
WPA2, a ferramentdircrack-ng foi utilizada associada ao dicionério de senhas-
elaborado. A Figura 8xibe o resultadbem-sucedido desseste de intrusa

6 keys tested (251.64 k/s)
KEY FOUND!

Master Key

Transient Key
Figura 3. Teste de intrusdo com vulnerabilidade WPA com dicio nario de senhas

Para a identificagdo das redes com vulnerabilideticicnadas acWPS foi
utilizada a ferrament@ifite, conforme mostra a Figura 4.

Figura 4. Identificacdo das redes com WPS habilitado

Apoés a ferramentaAirmong-ngativar o modo monitoramento na placa de |
wireless foi utilizada a ferramentReaverparaa quebra da vulnerabilidade, confor
mostra a Figura 5.

ED9140 BBAE D11323E0B48B431BE3321"

a768b4"’

Figura 5. Teste de intrusdo em redes com WPS habilitado

Também foi realizado o teste (ntrusdo chamadaHomem no Mei” (Man in
the Middlg com honeypc. Apds compartilhar a conexdo, foi ativado o modkt
monitoramento da placa de rewireless Em seguidafoi criado um Ponto de Aces
com o mesmo SSID e no mesmo canal através da fema Airbase-ng. Com a
associacao a eseade falsa, € possivel mcorar o trafego com a ferramerWireshark
conformemostra a Figura

e e a e e g s e g S+ g et s s A )
User-Agent: Mozilla/5.0 (Linux; U; Android 4.1.2; pt-br; GT-19082L Build/JZ054K)
AppleWebKit/534.30 (KHTML, like Gecko) Version/4.0 Mobile Safari/S34.30

Accept-Encoding: gzip, d=rlat=

1516.742720( 192.168.1.101 186.249.5.76

16872

Accept-Language: pt-BR, en-
16878 1517.154290( 186.249.5.76 192.168.1.101 :EZ:E Charset: utf-8, iso- sess- 1, utf-16, *;¢=0.7
/

16879 1517.155016( 186.249.5.76 152.168.1.101 Cookie: ASP.NET_SessionId=gdqulgasy2zboublqsbogrss;
16856 1517.511400( 186.249.5,76 192.168.1. 101 utma=246066075. 1189188956 . 1393294507 . 1393294507 . 1353294507, 1;

A o - B utmb=245066075. 1. 10.1393294507; __utmc=246066075;
16887 1517.511430( 186.249.5.76 19z2.168.1.101 [ utmz=246066075. 1393294507. 1. 1. utmcsr=(direct) |utmeen=(di rect) | utmemd=(none)
16877 1517.063417( 186.249.5.76 192.168.1.101
e ol e o 105 168.1. 101 sm=updatePanel%7CbtnOks_ LASTFOCUS=S EVENTTARGET=S _EVENT ARGUMENT=5__VIEWSTATE=A

2FWEPDWUKMT k 1MTk 2MDe yNGQY AQUe X19Db250cm9s ¢ 13 1 XVpemvab3N0QmF] a0t LeVSf FgEFEWI 0bkor
16870 1516.713798( 186.249.5.76 192.168.1.101 SUDFd®%2FLn2qSGBOgQWEPA%3DS&__PREVI OUSPAGESWpT ve XQEDSI 46B0GOCKEr dwdULw-
D UZtNXynJJiwLTnGQESM- 1 0wBX0e 3LLCB1xP7Hz1 OEdMyF6or CLMN2gXC3Esk4agls_ EVENTVALIDATIC

Frame 16873: 672 bytes on wire (5376 bits), 672 bytes capture or,mucqL3%285s%
Ethernet II, Src: SamsungE 68:cc:50 (08:37:3d:68:cc:50), Dsti 2FuBQKIgoHHBgLusbuXCwK2vLmQBgKedBESXCQLSkpmPAQL30MrpDwKmaaSXCQL30MbpDwMaT ONmSSDPuC
Internet Protocol Version 4, Src: 192.168.1.101 (192.168.1.1¢ JgTKOSS&tbUsuario=pedro%

2 E B e : o 40gmail.com&rvflLogin_validatorCalloutExtender_cClientState=&rfvSenha_validatorcall
Version: 4 nder_clientState=&tbSenha=manaus& ASYNCPOST=true&btnOk .x=506btn0k .y=8HTTP/1.1 2€

Figura 6 . Teste de intrusdo do tipo Homem no Meio



4. Resultados Obtidos

Apoés as fases mencionadas nas sec¢des anteverificou-seque foram encontradas -
vulnerabilidadespaseadas nas boas praticas citadasecao 2.6, como pom ser
analisadas na Tabela 2:

Tabela 2. Verificacdo das vulnerabilidades encontradas

—l N ™ < Lo (=] N~ [ce] [e2] o — ‘_§

Item X — VuIner;/b(?lrii(;iacggéeoncontrada E E E E E E E E E E E g ?,

213133333 |3|3|3|3|"| B

1 Modo de Operagédo 0 0%
2 Tipo de Autenticagéo / Criptografia X 1 9%
3 SSID padréo de fabrica 0 0%
4 Senha de administracado de fabrica X 1 9%
5 | Complexidade de senhas de conexdo | x X X 3 27%
6 Difuséo do SSID (Broadcast) X | x| x| x| x| x| x| x| x| x| x|11]| 100%
7 Wi-Fi Protected Setup (WPS) X X X | x| x X 6 55%
8 Verifica(éi(:li/pl:;r;%tt%r;géo dos X | X[ X | X[ X[ X ]| X ]| X|X x | 10 91%
9 Desligar equipsg;‘zr;to quando nao x x| x| x|l x X X 7 64%
10 Suscetivel a Engenharia Social X | x [ x| x| x| x| x| x| X x | 10 91%

Total 49

Paa enfatizar e destacarriscodas vulnerabilidades encontra foi utilizado o
calculo apresentado na fase Relatério do PTES (risco =rgbabilidade ximpacto),
conformepode ser observado rQuadro 2.Foram detectadas: deailnerabilidades
consideradas com risco altuma com risco elevado, vinteom riscc moderado e
dezoito com risco baixo.

Quadro 2. Nivel de riscos encontrados de acordo com o PTES

s .EXTREMO
<Dt ITEM: 8 | ITEM: 10 ALTO
= Q0 10| QI 10 ELEVADO
% ITEM: 6 MODERADO
> am: 11 BAIXO
e ITEM: 9
qmo: 7

IMPACTO

Diante da analisede risco, foi construido um relatéribnal para cada
proprietario das redes do escopo. O relatério ocont&ormacdes con: qual seu
objetivo, os pontos analisados da rede (verificag@élise estatug, as conclusdes e
sugestdes para cada vulnerabilidade encontradacbelo com os resultas, foram
destacadas ao proprietaasinformacgfes de conscientizacdo relacion a seguranca,
adicionalmente foranentreguescartilhas da CERT.bsobre o assunt(em formato
impresso e CD)e para as vulnerabilidades encontradas com aisoce elevadcforam



realizadas as correcdes presencialmente. Ao entregaitens mencionados, o
proprietario assinava um protocolo de entregaanmdva o grau de satisfacdo quanto a
atividade aplicada em sua redéreless doméstica. Dentre as redes analisadas, os
proprietarios consideraram a avaliacdo da ativigledeeitosa.

5. Conclusao

Observou-se que, em razao da popularizacédmtdenet a quantidade de pontos de
acesso em ambientes residenciais cresce propdroema, e devido a isso, 0S
fabricantes de pontos de acesso entregam seudgsanium assistentes de configuracéo
simplistas com o intuito de permitir que o prépusuario final efetue a instalacdo e
configuracdo do equipamenteireless Entretanto, foi demonstrado que, apesar das
facilidades encontradas, as redeelessdomeésticas estdo suscetiveis a varios tipos de
ataques, sendo que a maior parte pode ser mitigadaes de configuragbes mais
especificas orientadas por meio de profissiona&rea de seguranca da informacao.

Diante disso, a utilizacdo das boas praticas glagpode minimizar, de forma
significativa, a incidéncia de vulnerabilidades madeswireless ressaltando que ao
preocupar-se com a seguranca de suawaadesso proprietario esta protegendo ndo
apenas suas informacfes, como também as de fawilgwe residem na mesma
residéncia ou que sao utilizadores da mesmawedéess

Observou-se também que em complemento as boésapr& possivel aplicar
uma metodologia, que mesmo voltada para o0 ambientporativo, se adéqua
satisfatoriamente ao ambiente doméstico, quantiatseda analise de vulnerabilidades,
desde que suas fases sejam adaptadas de acordoceoidrio escolhido.

Portanto, € possivel afirmar que, apds a atividé@leconscientizacdo com a
entrega das cartilhas e sugestbes de melhoriasulagrabilidades encontradas e
apresentadas nos relatérios, foi perceptivel o atonga preocupacéo e interesse por
parte dos proprietarios quanto as suas redlesessdomesticas.

5.1. Trabalhos Futuros

Neste artigo foram identificados alguns pontos deghoria com o intuito de obter
resultados mais aprofundados e, principalmente regap em novos cenarios. Sendo
assim, com base nos resultados descritos antentenressaltam-se algumas sugestdes
de trabalhos que podem ser explorados futuramente:

A aplicacdo de técnicas deentestem cenarios comahopping centers
aeroportos, restaurantes e demais lugares puldieedornecem internet gratuita aos
seus clientes.

A metodologia PTES possui um direcionamento linede acglOes e
procedimentos, sendo assim é possivel que umaibdig&o Linux possa ser
personalizada para automatizar os métodos pdetest e diminuir a carga de
conhecimento técnico necessario para realiza-loipado que usuarios leigos avaliem
suas proprias redes pessoais domésticas.
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